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Begleitheft
Digitalfunk Schulungsunterlagen Digitalfunk
Endanwender
Vorwort

Diese Unterlagen dienen der Endanwender-Schulung der nichtpolizeilichen BOS im
ILS-Bereich Firstenfeldbruck und hierbei insbesondere den Feuerwehren.

Sie basieren auf den von der Staatlichen Feuerwehrschule Wurzburg erarbeiteten
Vorlagen, prazisieren jedoch gewisse Inhalte und lassen fur den abzusehenden
Zeitraum betrieblich nicht nutzbare Funktionen aus.

Der Praxisteil ist als Ubungsteil gedacht, um das Theoretische umzusetzen und zu
trainieren.
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Grundlagen
Frequenzbereich
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Abbildung 1: Frequenzbereich BOS TETRA.

Abbildung 2: Definition Uplink und Downlink.
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Abbildung 3: Duplexabstand und Frequenzbereich DMO.

Bei einem Kanalabstand von 25 kHz ergibt sich eine Anzahl von 200 nutzbaren (Trager-
)Frequenzen.5 MHz = 5000 kHz - 5000 kHz / 25 kHz =200 Frequenzen
Pro Tragerfrequenz sind 4 Sprechwege nutzbar.
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Biindelfunk

Analogfunk

ﬁ Kanal 471 GU

== Kanal 440 GU

= Kanal 412 GU

B Kanal 497 GU

Jeder hat seinen eigenen
Kanal / Frequenz

Jeder BOS Teilnehmer hat einen fest zugewiesenen Kanal (Frequenz) der nur zeitweise
verwendet wird.

Der Analogfunk dient aktuell nur noch zur Alarmierung.
Digitalfunk

1 Tragerfrequenz mit 4
logischen Kanélen
(Zeitschlitzen)

Jede Frequenz wird von allen BOS Teilnehmern verwendet. Sie werden je nach Bedarf
dynamisch zugeteilt und damit effizient genutzt.

Zusammenfassend:

Bei gleichen Gesprachsaufkommen werden im Blndelfunk weniger Frequenzen
(Kanale) verwendet.

Der Mindestausbau einer Basisstation betragt 2 Tragerfrequenzen mit insgesamt 8
logischen Kanalen.
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Schulungsunterlagen Digitalfunk

Abkiirzungen:

e BS -
e DXT -

o DXTT >

e ILS
NMC

HRT
MRT
FRT
TMO

N2 20 2 20 20\ 2

e DMO

N

TETRA-Netzaufbau

NMC

/W\
N o %

HRT/MRT HRT/MRT

Abbildung 4: Schematischer Netzaufbau.

Basisstation

Digital eXchange Transit

(Digitale Vermittlungsstelle)

Digital eXchange Transit for Tetra

(Digitale Transport Vermittlungsstelle)
Integrierte Leitstelle

Network Management Centre

(Zentrale Vermittlungsstelle des Netzes)
Hand(held) Radio Terminal (Handgerat)
Mobile Radio Terminal (Fahrzeugfunkgeréat)
Fixed Radio Terminal (Festfunkstelle)
Trunked Mode Operation

Netzbetrieb, vergleichbar analoger 4m- Funk
(Relaisbetrieb 4m)

Direct Mode Operation

Direktbetrieb, vergleichbar analoger 2m Funk
(Einsatzstellenfunk —~Wechselsprechen 2m)
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Digitalfunk Schulungsunterlagen Digitalfunk

Physikalische Grundlagen

Absorption

Schwachung __

Abschattung

Lichtgeschwindigkeit.

abgeschattete Bereiche ein.

Versorgungsstandards

GAN - Gruppe ,Anforderung an das Netz*

[ Kategorie 0 ] [ Fahrzeugfunkversorgung gewahrleistet ]

[ Kategori e 1 J [ Handsprechfunkversorgung in der Freiflache in ]

Kopftrageweise

[ Kategori e 3 ] [ Handsprechfunkversorgung in Geb&uden in ]

Kopftrageweise

=» Standard GAN + X in Bayern (Kategorie 1-2)

Inneren von Gebauden in gewohnter Form maoglich sein.

e Die Wellenausbreitung erfolgt gleich wie beim Analogfunk ,quasi-optisch® mit

Elektromagnetische Wellen konnen Stoffe durchdringen.

Elektromagnetische Wellen breiten sich geradlinig aus.

Die Reichweite der Funkgerate im DMO- Betrieb ist ahnlich der im 2 m Band.
70cm Wellen sind etwas ,reflexionsfreudiger und dringen deshalb besser in

In Bayern hat man sich schon zu Beginn der Planungen des Digitalfunknetzes dafur
entschieden, den grof3ten Teil der Landesflache in der Versorgungsgute Kategorie 1
und in Siedlungsgebieten mit der Kategorie 2 (GroRRstadte Kategorie 3) auszustatten.
Die Berechnungen zeigen, dass zum grofiten Teil eine hdhere Kategorie erreicht wird.
Dadurch wirde auch die Alarmierung Uber TETRA-Taschenmeldeempfanger im
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Endanwender

Eigenschaften des Digitalfunks

e Veranderung/“Verfalschung“ der Stimme im Funkgesprach

e Notruffunktion

e Statusmeldungen

e Uberwachbare Akkuleistung, Akkuanzeige, Datenubertragung, usw.

¢ Klare Funkverbindung ohne stérende Nebengerausche

e Einzelrufe zwischen Funkteilnehmern maoglich

e Abhérsichere Sprach- und Daten-Ubertragung durch Verschliisselungen
e Netzbetrieb (TMO) und Direktbetrieb (DMO) mit einem Gerat

e Denken — Dricken — Warten — Sprechen!

3

e Verschlusselungsinformationen mussen ausgetauscht werden

¢ Netzmanagement sucht erst nach anderen eingebuchten Geraten mit derselben
Sprechgruppe

e Erst dann wird der Sprechweg freigeschaltet

¢ FOLGE: Rufaufbauzeit von maximal 0,5 Sekunden
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Schulungsunterlagen Digitalfunk

Rechtsgrundlagen

Geschichtliche Entwicklung

2004 :
2006 :

2007 :
2007 :
2007 :
2010 :

2011 :
2012 :
2014 :
2016 :

Art.44 Schengener Ubereinkommen v. 19.06.1990

Deutschland, Frankreich, Belgien, Luxembourg, Niederlande beschliel3en den Wegfall
der Grenzkontrollen ab 01.09.1993,
dafur den Aufbau eines einheitlichen Sprach- und Datenfunknetze

1996 :
2001 :
2002 :

Grundung der Projektgruppe Digitalfunk des Bundes

Pilotversuch Aachen

Abschlussbericht der Expertengruppe GAN

"Gruppe Anforderungen an das Netz"

Abschluss der Dachvereinbarung zwischen Bund und Landern
Vergabe des Lieferauftrags an EADS (>Cassidian> heute Airbus
Defence and Space)

Arbeitsbeginn der Bundesanstalt flr den Digitalfunk (BDBOS)
Inbetriebnahme des Referenznetzes

Ausschreibung fur den Netzbetrieb

Der Zuschlag fur das Vergabeverfahren uber den Betrieb des BOS-
Digitalfunknetzes wurde an die Alcatel-Lucent Deutschland AG erteilt
Baubeginn Netzabschnitte in Bayern

Netzabschnitt Munchen geht in Wirkbetrieb

Netzabschnitt Oberbayern-Nord geht in Wirkbetrieb

Mit der Integration des letzten Netzabschnittes in Schwaben Sud-West
Ende 2016 befindet sich der Digitalfunk BOS bundesweit im Wirkbetrieb.
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Zustandigkeit im Fernmelderecht

Bundestag/-
rat J
TKG BDBOSG StGB
BnetzA BDBOS
BOS - Funkrichtlinie Verwaltungsabkommen Umsetzung von
J Aufbau und Betrieb

X Des Digitalfunks auf
Betriebsstellen

Bund/Lénder kénnen fir Lénderebene
ihre BOS Zusatz-
bestimmungen erlassen

Aufgaben der BDBOS

= Anstalt des o6ffentlichen Rechts

= Arbeit seit April 2007 aufgenommen

= verantwortlich flr Aufbau, Betrieb und Erhaltung der Funktionsfahigkeit des
Digitalfunks

» Zertifizierung der Endgerate

= Auftraggeberin fur Bund und Lander gegenuber Unternehmen

= Zusammenarbeit mit den Betriebsstellen auf Landerebene

Gesetzliche Bestimmungen

= PDV/DV810 ( Abwicklung des Sprechfunkverkehrs )

» |LSG (Gesetz Uber die Errichtung und den Betrieb
Integrierter Leitstellen)

= DV 100 ( Fernmeldeflhrung )

= BImSchV ( Elektromagnetische Umweltvertraglichkeit )

Berechtigte des BOS — Funks

Polizei

Technisches Hilfswerk

Bundeszollverwaltung

Kommunale und Werkfeuerwehren

Katastrophenschutz

Rettungsdienst

Behorden und Dienststellen mit Sicherheitsaufgaben z.B. Verfassungsschutz
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Betrieb von Funkanlagen

Die rechtliche Basis fur den Betrieb von Funkanlagen bei den BOS bilden nach wie vor:

» Das Telekommunikationsgesetz (TKG) in der Fassung vom 22. Juni 2004,

» Die Frequenzbereichszuweisungsplanverordnung (FreqBZPV),

* Die Bestimmungen fur Frequenzzuteilungen zur Nutzung fur das Betreiben von
Funkanlagen der Behérden und Organisationen mit Sicherheitsaufgaben (BOS),

» Die BOS Funkrichtlinie in der Fassung vom Juli 2006.

Vorab einer entsprechenden Neufassung der DV 810 gelten die darin beinhalteten
Regeln zum Funkbetrieb sinngemal.

Jeder Teilnehmer am TETRA-Digitalfunk muss mindestens Uber eine
Sprechfunkausbildung gemafly FwDV 2 (,Sprechfunkberechtigung®) verfugen und in die
Besonderheiten des TETRA Netzes gegenlber den bisherigen analogen Netzen im
jeweiligen Bundesland entsprechend eingewiesen sein.
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BOS- Sicherheitskarte

ausbrechbare Minikarte

Q Bundesamt
fiir Sicherheit in der
Informationstechnik

T
BOS-Digital
Sicherheitskarte

vorne

= Sichere Datenspeicherung

OPTA

verandert werden.

B8OS-Digital
Sicherheitskarte

)

Verschlisselung - Netzzugang - Datenspeicherung

Kartennummer (zusatzlich im Barcode)

[ |8 !
I

\

927500356 400000999

S TSI 268 41235 19666ecS

hinten

» Ende-zu-Ende Verschlisselung (Schlisselmanagement)

» Netzzugangsberechtigung (BOS- Sicherheitskarten)

= Speicherung der operativ-taktischen Adresse (OPTA). Bei Anderungen muss die
Karte nicht entnommen werden, sie wird Uber das Netz Ubertragen.

= Die BOS- Sicherheitskarte erhalt eine eigene ,Operative Taktische Adresse*

» Es st eine Geburts- und Alias OPTA auf der BOS- Sicherheitskarte gespeichert
= ALIAS-OPTA kann je nach Einsatzfall durch den ILS-Disponenten (Dispatcher)

Sicherheitshinweise im Umgang mit der SIM-Karte

Etikett

» Jedes Gerat bendtigt fir den Betrieb eine eigene BOS-Sicherheitskarte.
= Die BOS- Sicherheitskarte verbleibt auch bei einem Werkstattaufenthalt
des Fahrzeugs im Gerat. (Anweisung BLKA AS-Bayern als Anlage).

Wird das Funkgerat zur Reparatur eingeschickt, muss die BOS-

Sicherheitskarte enthommen werden.
e Bei Verlust der BOS- Sicherheitskarte oder des Funkgerates ist dies

unverzuglich bei der TTB Furstenfeldbruck anzuzeigen.
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Sicherheit und Verschlisselung

Verfiigbarkeit

Das BOS-NET ist als hochverfugbares Kommunikationsnetz konzipiert worden:

e Jede Transitvermittlungsstelle DXTT ist mit jeder anderen DXTT in Deutschland
direkt verbunden (volle Vermaschung).

e Jede Vermittlungsstelle DXT ist redundant an jeweils zwei DXTT angeschlossen.

¢ Die Basisstationen sind mit unterbrechungsfreien Stromversorgungen fur
mehrere Stunden Laufzeit ausgestattet.

Sicherheitskonzept

Die Vertraulichkeit der zu Ubertragenden Daten (Sprache und SDS) wird durch ein
mehrstufiges Sicherheitskonzept erreicht:

e Funkgerate und das BOSNET authentifizieren sich gegenseitig. Ein BOS-
Funkgerat kann sich nicht in einem ,falschen” Netz einbuchen und ein
Lunbekanntes" Funkgerat kann sich nicht im BOSNET anmelden.

e Die uber die Luftschnittstelle drahtlos Ubertragenen digitalen Daten werden
grundverschlusselt (ETSI TEAZ2 Algorithmus).

e Daruber hinaus werden Sprache und SDS durch die BOS-Sicherheitskarte Ende-
zu-Ende verschlisselt. Ein Abhoren in einer Vermittlungsstelle ist somit
ausgeschlossen.

o i s

@ Gegenseitige Gegenseitige
Authentifizierung Authentifizierung

@Verschlﬂsselung
Luftschnittstelle

Verschlisselung
Luftschnittstelle

Abbildung 5: Mehrstufiges TETRA Sicherheitskonzept.
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Adressierung (Aufbau der OPTA)

Grundsatzlich wird die OPTA in zwei Arten unterschieden

e Die Geburts- OPTA ist die eindeutige operativ- taktische Adresse und wird beir
der Personalisierung der BOS-Sicherheitskarte vergeben. Sie wird im ersten fur
die OPTA vorgesehenen Speicherbereich der BOS- Sicherheitskarte
gespeichert. Die Geburts- OPTA wird auch fur die Erstellung des Krypto-
Zertifikates beim Anlegen eines Teilnehmers im Netz verwendet. Fur die
Endgeratenutzer hat die Geburts- OPTA keine praktische Bedeutung.

e Die Alias- OPTA ist eine flexible OPTA, welche bei der Personalisierung der
BOS- Sicherheitskarte vergeben wird. Sie wird im zweiten fur die OPTA
vorgesehenen Speicherbereich der BOS- Sicherheitskarte vergeben. In ihr wird
der einsatztaktische Wert des Teilnehmers dargestellt. Die Alias- OPTA wird z.B.
durch Leitsysteme ausgewertet.

Geburts - OPTA

e Fur die Authentifizierung der Funkgerate im Netz und die Freigabe von Diensten
und Merkmalen durch das Netz (z.B. Telefonie) werden folgende Adressen
verwendet:

e TETRA Equipment Identity — TEI: Unveranderliche Gerateidentifikationsnummer
(2hnlich IMEI bei GSM).

e TETRA Subscriber Identity — TSI: 48-Bit-Teilnehmeradresse, die jedem
Funkgerat eindeutig zugewiesen wird (vergleichbar IMSI bei GSM). Einzelrufe
und Gruppenrufe werden durch die zugewiesene ITSI (Individual TSI) und GTSI
(Group TSI) adressiert.

Zeichen
01|02|03|04|05|06|07|08|09|10|11 I12|13|14|15|16|17|18|19|20|21|22|23| 24
Blocke
1 2 3 0
Bun- | Behérden- | Regionale Teilnehmernummer
des- und Zuordnung Individual TETRA Subscriberldentifikation
land | organisa- (ITSI) Oder
tionskenn- - Sofern eineindeutig— die Blécke 4 und 5 gem Ziff. 2.2/2.3
zeichnung
MCC MNC ISSI
B[Y[F[w FFBO|2|6|210010|3|051706

o MCC Mobile Country Code; Landeskennzeichnung; vgl. Landervorwahl beim
Fest-/Handynetz

o MNC Mobile Network Code; Netzwerkcode; Unterscheidung BOSNetz / zivile
Netze

o ISSl Individual Short Subscriber Identity; Teilnehmerkurzrufnummer

Version 6.2 V_FFB Seite 15 Februar 2019



Begleitheft

Digitalfunk Schulungsunterlagen Digitalfunk
Endanwender

Alias - OPTA

Operativ Taktische Adresse — OPTA: Die OPTA besteht aus 24 alphanumerischen
Zeichen und ist auf der BOS-Sicherheitskarte gespeichert (entspricht beispielsweise
einer angezeigten Telefonnummer). Folgende Blocke sind fur Feuerwehr,
Rettungsdienst und Katastrophenschutz definiert:

Bundesland (z.B. Bayern BY)

Behorden- und Organisationskennzeichnung (z.B. Feuerwehr FW)

Regionale Zuordnung (z.B. Landkreis A)

Ortliche Zuordnung (z.B. Ortsteilfeuerwehr, A-Dorf zu B-Stadt)
Funktionszuordnung (z.B. Kommandowagen KDOW)

Ordnungskennung (z.B. Ifd. Nr. 2)

Erganzung (z.B. Ifd. Nr. des Handfunkgerats des Fahrzeugs - 1 Gruppenfuhrer
des Fahrzeugs)

0 0O O 0O 0O O O

Zeichen

01[02]03]04]05[06]07]08]09 101 [12][13[14[15[16[17[18[19[20]21]22[ 23 [24
Blocke
1 2
Bun- Behorden- Reg|onale
des- | und Zuordnung

land | organisa-
tionskenn-
zeichnung

B|Y F|W| F|F|B|FFB L{F|2]0o0

Beispiel: (Das hier beschriebene Beispiel ist aktuell nicht umgesetzt)

Das Fahrzeugfunkgerat des LF 20 der Feuerwehr Furstenfeldbruck aus dem Landkreis
Furstenfeldbruck hat die Alias- OPTA:

BY FW_FFB__LF20__40_1_
Der gesprochene Funkrufname lautet:
Florian Fuirstenfeldbruck 40/1

)) BY FW_FFB_FFB_LF20_40_1_ ))

-
Anzeige im Display: ‘

BY FW_FFB_LF20_40_1

Bei jeder Verbindung wird die OPTA vom sendenden an jedes empfangende Funkgerat
ubertragen, wobei nur die Alias- OPTA im Klartext auf dem Display angezeigt.
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Mit dem Update 2018 wurde durch die TTB FFB fur jeden Landkreis ein Telefonbuch
mit den Funkrufnamen der Funkgerate der Feuerwehren im Gerat hinterlegt. Somit wird
in Zukunft der Funkrufname in Klartext angezeigt (nicht mehr die 7stellige ISSI).

Gruppengesprich W 2.

= v (=]
DD 1ss1 DD BYEW
02621001
FLFFB 231
FW_FFB
A L Gschen |

Florian Flrstenfeldbruck 23/1

Die zusatzlichen Funkgerate auf den Fahrzeugen werden dann
wie folgt angezeigt: ,23 1 1%, ,23 1 2% usw.

Der Funkrufname kann nur im Display mit kleiner Schriftart angezeigt werden. Sollte mit

der Funktionstaste ,Schrift” die gro3e Darstellung gewahlt worden sein, kann der
Funkrufname nicht mehr dargestellt werden.
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Schulungsunterlagen Digitalfunk

Betrieb

Beim Digitalfunk sind grundsatzlich zwei Betriebsarten zu unterscheiden:

Der netzunterstutzte Funkverkehr wird als Netzbetrieb bzw. Trunked Mode Operation
(TMO) bezeichnet. Er ersetzt im ILS-Bereich prinzipiell den 4m-Relaisfunk.

/-\\
@ @ ll /9 @
Ny il e s iy
L3 L3 Q
.,.:' “. é

l‘l R
)

. ¥,
AAX
- E‘g o,

TBS1 TBS2 TBS3

%
L

Gruppe RD

Gruppe FW

Abbildung 6: Getrennte Gruppen der Organisationen, Anbindung ILS.

Endgerate melden sich an den Basisstationen an; uber die DXT erfolgt die
Autorisierung, Zuordnung zu Gruppen etc.

Der netzlose Funkverkehr unmittelbar zwischen den Endgeraten wird Direktbetrieb bzw.
Direct Mode Operation (DMO) genannt. Diese Betriebsart ist als Einsatzstellenfunk
(Ersatz 2m-Wechelsprechen) vorgesehen. DMO-Betrieb ermdglicht nur
Wechselsprechen.

p-
,pl

e.-:mﬂf

Abbildung 7: Krifte einer Einheit in gleicher Gruppe, z.B. Angriffstrupp, GF und AT-Uberwachung.

Beachte die ortliche begrenzte Reichweite!
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Betriebsarten - Rufarten

Unabhangig ob TMO oder DMO sind bei Tetra in jedem Endgerat bestimmte
Grundfunktionen mdglich:

o Gruppenruf
e Einzelruf (im Direktbetrieb (DMO) gesperrt)
e Notruf

Die Auspragung der Grundfunktionalitaten ist aber je nach Betriebsart unterschiedlich,
z. B. unterschiedliche Gruppenorganisation im TMO und DMO.

Daruber hinaus gibt es weitere Funktionalitaten, die nicht jedem Anwender zur
Verfligung stehen.

Gruppenruf

e Einer spricht, alle Gruppenmitglieder horen zu (vergleichbar mit bisherigem
4m/2m Analogfunkbetrieb)

e Gruppeneinstellung gemall Weisung des Vorgesetzten

e Regelkommunikationsform der BOS

e Wird im Netz- und Direktbetrieb durchgefihrt

e Ressourcenschonend

¢ Nachtragliche Teilnahme an laufenden Gesprachen mdglich
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Gruppenstruktur Netbetrieb TMO / Direktbetrieb DMO

I ana

Ordner

Ordner

Das Fleetmapping ist auf allen nichtpolizeilichen Geraten in Bayern (Feuerwehr,
Rettungsdienst, Katastrophenschutz) auch hinsichtlich der Kurzwahlen einheitlich.

e B EEEE -
17 Ordner 7 Ordner 7 Ordner 26 Ordner 2 Ordner 8 Ordner
i St | ovimoaa J FwW

=t B Obervtal e
oLy e I ' 6 Gr.
| ILSFFB___ 200 | w6
Oberfranken EFB 206x EEE
| Euro
NIRRT

I

I

ILS Wiirzburg 372

ILS Wiirzburg 37xx

e Bundes-, Bayern- und Bezirksgruppen haben die jeweilige ortliche Reichweite;
ILS- und Landkreisgruppen sind im gesamten ILS-Bereich schaltbar

TMO Funkgruppenverwendung im Landkreis Fiirstenfeldbruck

Organisation UL Verwendung

Feuerwehr Standardgruppe \
Feuerwehr |
Feuerwehr |
Feuerwehr |
Feuerwehr |
Feuerwehr Anrufgruppe ILS Miinchen \
Feuerwehr Anrufgruppe Miinchen Land \

Standardgruppe \

Zusammenarbeitsgruppe aller
ZA FFB Alle BOS 2061 |Organisationen

(nur auf Anweisung)
SoG_03_FFB 2003 Einsatzabschnitte

(nur auf Anweisung)
Einsatzabschnitte
nur auf Anweisung

SoG_04_FFB 2004

Rettungsdienst Standardgruppe
WR_FFB Wasserrettung | 2065
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Gruppenstruktur Direktbetrieb / DMO

KatSchutz
Standardarbeits- 403 K*
gruppe —
Luftfahrzeuge /
Hoéhenrettung

AT / CSA, sofern nicht

in Einsatzabschnitten

Flhrung im DMO

410_K

404_K...409 K
411 K, 412 K

Einsatzabschnitte

e DMO-Gruppen der jeweiligen Fachdienste kdnnen jederzeit auf Anweisung des
Einsatzleiters geschaltet werden

DMO Funkgruppenverwendung im Landkreis Furstenfeldbruck

Organisation Verwendung
307_F* Feuerwehr Standardgruppe / alle FW
308_F* Feuerwehr Luftfahrzeuge/ Hohenrettung

CSA /| AT sofern nicht in

Htkel 7 AT Einsatzabschnitten (nur auf Anforderung)

310_F* Feuerwehr Futhrung (nur auf Anweisung)

Einsatzabschnitte

311_F*-320_F Feuerwehr .
- = (nur auf Anweisung)

321_F - 326_F Feuerwehr Schulung und Veranstaltungen

DMO Gruppe fiir Objektfunkanlagen
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Einsatztaktik
Funkschema fiir den Standardeinsatz

A

< TMO FW_FFB >

-
é? BS Einheit

n i
e GF/ZF/Kdt
Maschinist Y

I DMO 307F > | < pmo 307F >
é\ f |
é . $ : ﬁ
tn af e} i

Angriffstrupp Wassertrupp Schlauchtrupp Melder

Die DMO Gruppe 307F gilt auch fur den Einsatz der Atemschutz Trupps in der
Gruppe.
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Notruf

Im Digitalfunk verfugen samtliche Funkgerate tuber die Notruffunktion

e Die Notruffunktion wird durch die Betatigung eines ROT/ ORANGE
gekennzeichneten Notrufknopfes aktiviert.

e Das Gerat schaltet fur 10 Sekunden in Sendebetrieb, ohne dass die Sprechtaste
gedrickt werden muss; anschlief3end wird die Gruppe 10 Sekunden fur
Antworten freigegeben.

Gleichzeitig wird eine SDS versendet (Netzbetrieb: ILS, Direktbetrieb: aktive
Gruppe)

¢ Mit Notruf wird ein Ruf mit oberster Prioritat abgesetzt (freimachende
Bevorrechtigung)

¢ Alle anderen Gesprache der Gruppe werden sofort unterbrochen

¢ Notrufziel wird nach einsatztaktischen Gesichtspunkten festgelegt

o Netzbetrieb: Integrierte Leitstelle, aktive Rufgruppe
o Direktbetrieb: aktive Rufgruppe
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Spezielle Funktionen

Kurzdateniibertragung SDS

Austausch von Textmitteilungen (140 Zeichen).

Far Endanwender: Abrufen von empfangenen Mitteilungen.
Senden von Mitteilungen ist nicht moglich.

Statusversand
Status / . ..
Taste Anzeigetext Erlauterung

1 E-bereit Funk Einsatzbereit GUber Funk/auf Streife

2 E-bereit Wache Einsatzbereit auf Wache

3 Einsatzibernahme Einsatz ubernommen

4 Einsatzort eing. Am Einsatzort eingetroffen

5 Sprechwunsch Sprechwunsch mit niedriger Prioritat

6 Nicht E-bereit Nicht Einsatzbereit

7 Einsatzgebunden Keine weiteren Auftrage madglich (im Einsatz gebunden
bzw. Patient aufgenommen (RD))

8 Bed. Verfugbar Eingeschrankt verfligbar oder einsatzbereit mit eigenem
Auftrag (z.B. aktuelle Kontrolimalinahme, am Zielort
eingetroffen (RD))

9 Anmelden Fremd ILS Anmelden Fremdleitstelle
(derzeit keine Auswertung durch ILS!)

0 Prio. Sprechen Priorisierter Sprechwunsch

Voraussetzung fur Nutzung: Gerat im TMO, Statusauswertung in der ILS freigegeben
(Berechtigung der Endgerate).
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Repeater

Maximale Sendereichweite Endgerat B

Maximale Sendereichw:eite Endgerat A

ReichweitenvergroRerung durch den Repeater
Abbildung 8: Repeaterbetrieb zur ReichweitenvergroBerung.

Ein Repeater erweitert den DMO- Versorgungsbereich. Der Abstand zwischen
Handfunkgeraten im DMO kann so deutlich erweitert werden.

Die Funktion Repeater muss auf dem FuG freigegeben sein.
Es ist nur 1 Repeater je Gruppe moglich!

Der Einsatz eines Repeaters darf nur mit Ricksprache der Kreisbrandinspektion
eingesetzt werden und muss bei der Leitstelle angemeldet werden.

Mehrere Repeater stdren sich gegenseitig, die Gruppe kann ggf. nicht mehr genutzt
werden.

Gateway

N
gh_y
HRT

Gateway
(DMO) (DMO-TMO)

sl Netzanbindung Uber Fahrzeug

Abbildung 9: Prinzip Gateway.

Gatewaybetrieb ermoglicht es, DMO-Gesprache in das Netz zu bringen; auf Grund der
guten Netzabdeckung im ILS-Bereich wird derzeit kein einsatztaktischer Bedarf fur die
Feuerwehren gesehen.
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Objektfunkanlage

Eine Objektfunkanlage ist Bestandteil einer Brandmeldeanlage.

Eine Objektfunkanlage ist nur gefordert, wenn keine Flachendeckende Funkversorgung
im Objekt vorhanden ist.

Einer Objektfunkanlage wird eine eigene DMO Gruppe zugewiesen. Beim Auslésen der
Brandmeldeanlage (BMA) wird automatisch die Objektfunkanlage eingeschaltet.

Der TMO Betrieb (z,B. TMO FF_FFB) wird standig in dem Gebaude sichergestellt.
Technisch Eigenschaften:

Eine Objektfunkanlage ist ein Repeater der alle Digitalfunkgerate die auf die Gruppe
(z.B. DMO OV-A 387) schalten, im Gebaude und in einem Umkreis von ca. 50 m um
das Gebaude verwaltet. Ersichtlich ist das durch die Anzeige ,Repeater” im Display des

SHT
Funkgerates. i Nach Ruckstellung der Brandmeldeanlage bleibt die Anlage
automatisch noch fur 15 Minuten in Betrieb.

Funkgruppen werden nur auf Anweisung eines Fiihrungsverantwortlichen geschaltet

Beispiel eines Feuerwehr-Gebaudefunk Bedienfeld

Storungen im Betrieb

Bei Stérungen / nicht erwartetem Verhalten der Funktechnik ist umgehend eine
FUhrungskraft zu verstandigen.
Beispiele hierfur sind:

e |Im TMO-Modus kein Netz verfugbar

e Storungen im Netzbetrieb,
z.B. ILS / andere Funkteilnehmer sind nicht erreichbar
z.B. Anzeige "Ruckfall-Modus" in oberster Zeile

e Endgerateverlust
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Berechtigungen und Farbkennzeichnungen von HRT
Geraten

Mit Hilfe farbiger Oberschalen werden Gerate gekennzeichnet, die Uber besondere
technische Merkmale oder Berechtigungen verfugen.

Oberschale schwarz
"Standardgerat": Auswertung Status (5) durch ILS

Oberschale blau

"Einsatzmittel": Gerat ist mit einem Einsatzmittel verknupft, Auswertung
erweiterter Status (1, 2, 5, 6, 9, 0) durch ILS

Sofern kein weiteres MRT mit Einsatzmittel verkn(ipft volle
Statusverkniipfung, z.B. bei TSA

Oberschale gelb

"Einzelruf": Gerat darf Halbduplex-Gesprache beginnen; ggf. mit
Einsatzmittel in ILS verknUpft

(Alternativ: erweiterter Fiihrungsdienstgrad KBM, KBI, KBR, OEL)

Oberschale orange

"Repeater": zusatzliche Betriebsart moglich
Berechtigung wie Standardgerat

Rahmen & Oberschale rot

Gerat erfullt ATEX-Standard,
i. A. Programmierung / Berechtigung wie Standardgerat

Oberschale grin

Zur freien Verwendung, wenn im Einzelfall eine weitere Kennzeichnung
von Funkgeraten notwendig ist und es nicht zu einer zuvor aufgefuhrten
Geratekennzeichnung passt.

Berechtigung wie Standardgerat

(z.B. Kommandant, Zugfiihrer, Schulungsgeréte, usw.)
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Hintergrundinformationen

Warum hort man sich selbst mit Verzégerung, wenn ein
anderes Gerat in der Ndhe ist?

Grund: Technisch bedingte Sprachverzégerung.

Technischer Ablauf:

gesamt ca. 200 ms

60ms <35ms <100ms <13ms
\\° @\‘* @‘9 S 6&00
\\36"6 . \®+ ;\\'00‘ +00 \{_0 {\)%a ?}’
& K @ @ 2 &
@ & o & E
& /\9\\ & & &° &
\)Q/(\b Q}\{_\ P b& (\6
60 éf OQ‘ 60'
<& <
Reichweite
4 Qualitat

digital

1

1

1

1

1

1

1

1

1
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1

1

1

1

1

1

1

1

L,
Entfernung

Abbildung 10: Schlagartiges AbreiRen der Verbindung beim Digitalfunk

Wie vom Mobilfunk (Handy) her bekannt, reif3t bei schlechtem Funkempfang die
Verbindung plotzlich ab. Dies gilt gleichermalien fur den BOS-Digitalfunk; die mit

zunehmender Entfernung schlechter werdende Verbindung (zunehmendes Rauschen)
des Analogfunks kommt hier nicht zum Tragen.

Es ist keine Rauschsperre mehr vorhanden.
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Kurzanleitungen

Lautstarke/

Mode-Taste

langeres Driicken

Sprechtaste /PTT

Einzelgesprach

Stern*-Taste

Gruppenauswahl im Men

kurzes Driicken - Einschalten
wenn Gerat eingeschaltet Auswahl 2>
Gruppe / Ordner || Status ||
3 mal kurz Driicken 2> Profil

Schnellwahltaste DMO/ TMO

Bestatigung Gruppenwahl im Men(

Kontexttaste links
z.B. Displayschrift groRer /kleiner

annehmen/ wahlen (Telefonie)

Alphanummerische Tasten
Kurz driicken = Nummernwahl
Lang drucken »> FMS Status
(abhangig vom Berechtigungstyp des Gerates im Netz)

langeres Dricken = Tastensperre

HRT Sepura STP 9000

Notruftaste

Antenne

LED links

Rot = Senden

Grun = Empfangen
LED rechts

Blau blinkend

- verpasstes Ereignis

Verpasste Ereignisse
aufrufen

Kontexttaste rechts
z.B. Smart- Menl

Navigationstasten
V offnet Meni

Einzelgesprach
abweisen/ beenden
oder > 2 Sek. driicken
- Menii verlassen

Raute # Taste
Lang dricken (TMO)
GPS Position senden
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MRT Sepura SRG 3900

Mode - Taste Notruftaste
Kurz driicken-> Einschalten

Lang driicken—> Ausschalten

(bis im Display steht ,Geréat

schaltet ab®)

z.B. bestatigen Gruppenwahl

T™MO

BILS FFB_AG

A DAH

MRT / FRT Sepura SRG 3900

GPS-Antenne zu verbinden.

Navigationstasten Smart-Menii

Anschluss fur nach unten > Umschaltung

Handapparat ~ offnet Meni Betriebsart TMO / DMO
Uber das Smart-Men(

LED oben

Blau blinkend >
verpasstes Ereignis
LED unten

Rot = Senden

Gruin = Empfangen

Alphanummerische Tasten

Kurz dricken-> Nummernwahl
Lang dricken> FMS Status
(Abhangig vom Berechtigungstyp des
Gerates im Netz)

Die Programmierung / Menufuhrung sowie die Tastenbelegung erfolgt wie beim HRT.

Festfunkstationen (FRT) durfen nicht im Direktbetrieb DMO betrieben werden, diese
Betriebsart ist daher auch im Mena nicht freigegeben.

Fahrzeugfunkgerate (MRT) sind zur Positionsbestimmung bei Notrufen immer mit einer

Das SRG kann mit 2 verschiedenen Bedieneinheiten betrieben werden:
Bedienhandapparat HBC sowie Bedienkonsole SCC.

Hierbei kann auch mehr als eine Bedieneinheit an einem Funkgerat angeschlossen
werden. Menuangaben werden dann auf allen Bedieneinheiten angezeigt
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Sepura Bedienhandapparat HBC2

Mode — Taste

Kurz driicken> Einschalten
Lang driicken> Ausschalten
(bis im Display steht ,Gerat

schaltet ab®)

z.B. bestatigen Gruppenwahl

Lautstarke/ Notruftaste
Gruppenauswahl im Meni

Sprechtaste /PTT
Bestatigung
Gruppenwahl im Men(

Smart-Menu

Umschaltung Betriebsart TMO /

Navigationstasten DMO (iber das Smart-Meni

nach unten >06ffnet Menl

Alphanummerische Tasten

Kurz dricken-> Nummernwahl

Lang driicken> FMS Status
(Abhangig vom Berechtigungstyp des
Gerétes im Netz)

Stern Taste
Langer driicken> Tastensperre

Die Tastenbelegung ist identisch zum Handfunkgerat.
Mikrofon und Lautsprecher befinden sich auf der dem Display abgewandten Seite.
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Praxisausbildung und Ubungen

Vorschlag zu einer Praxisubung. Einzelgerate oder Uber das Sepura Ul-Tool

Wichtiger Hinweis zum Ul-Tool:

In der Basiskonfiguration wird beim Starten des Ul-Tools (Anstecken USB) der Status 5
abgesendet. Dieser wird (wie alle anderen Status) bereits jetzt durch die ILS
ausgewertet!

Um hier nicht unnétige Nachfragen zu erzeugen sollte sich das HRT bei Aktivierung des
Ul-Tool im DMO befinden.

Alternativ wird im Ul-Tool unter "Settings > DisplaylnvertSoftKey" die dortige Auswahl
von ,5% auf ,None“ gesetzt. Daraufhin wird beim Anstecken kein Status mehr verschickt.
Leider merkt sich das Programm diese Einstellung nicht.

Inbetriebnahme

e Funkgerat einschalten und ausschalten
o Anzeigen auf dem Display beobachten
o AnschlieRend das Funkgerat wieder einschalten
e Verschlusselung ein-/ausschalten
o Auf Zeichen/Symbol fur Verschlisselung im Display achten
e Lautstarke regeln
o Drehknopf in beide Richtungen drehen
o Lautstarkeanzeige im Display beobachten, Akustische
Lautstarkesignalisierung
o Anschliel3end die Lautstarke fur die Unterweisung ganz nach unten regein

Gruppenwechsel

e Betriebsartenwechsel nach TMO oder DMO durchfuhren
o mit Hilfe der vorprogrammierten seitlichen Taste oberhalb der Sprechtaste
(ca. 2 Sec. drucken)
o Mit Hilfe von Navigationstasten in der Menustruktur (Einstellungen >
Betriebsart)

e Gruppenwechsel Uber Kurzwahl
o Mode Taste kurz betatigen und durch Direkteingabe der Kurzwahl den
Tastaturblock die Funkgruppe eingeben.
o Gruppenwahl mit Sprechtaste bestatigen
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e Gruppenwechsel Uber Drehknopf
o Drehknopf fur Gruppenwahl durch Dricken der Modetaste aktivieren
o Gruppe durch Drehen am Drehknopf wahlen, Ordnerwechsel tUber
Steuerpfeile moglich
o Gruppenwahl bestatigen, z. B. mit Sprechtaste, alternativ durch
Zeituberschreitung
e Gruppenwechsel Uber Menl durchfuhren
o Mit Navigationstasten in das Verzeichnis "Ordner" wechseln
o Gewlnschte Gruppe wahlen
o Gruppenwahl bestatigen "Option > Auswahlen”
Anmerkung: Auswahl einer Sondergruppe Uber das Mentl ,Ordner*
(siehe Bild 2) Auswabhl iiber die ,Pfeil nach rechts Taste >

TMO ¥ 2, T™O 9,
|3|ﬂ|@|&|ﬂ| 2 ILS FFB
[Ordner ) —
—DAH
TFFB
all

Sprachkommunikation im Netzbetrieb

e Gruppenruf
o Gruppe im TMO wahlen
o Sprechtaste drucken
o LED und Displayanzeige beobachten
» Freigabeton bzw. Freigabezeichen ( Schriftzug im Display ,Wahlen
> Sprechen®) abwarten
» Der Gesprachstaufbau kann bis zu %2 Sekunde in Anspruch
nehmen
o In aktive TMO-Gruppe einsprechen
Sprechtaste loslassen, um den Gesprachspartner zu horen
Nach Loslassen der Sprechtaste erscheint der Schriftzug
,Gruppengesprach®
o Das Funkgerat ist in dieser Zeit empfangsbereit
o Ein sofortiges Einsprechen ohne Zeitverzug ist fur jedes Gruppenmitglied
moglich
o Ist die Gruppe belegt, erfolgt ein akustischer und optischer Hinweis.
Wird die Sendetaste gehalten, reiht sich der Teilnehmer in die
Warteschlange ein
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e Einzelruf
Einzelruf im Halb- und Vollduplex sowie Telefonie sind fur den Endanwender
nicht freigegeben und werden daher in dieser Schulung nicht behandelt.

e Notruf
Notrufe im TMO werden an die ILS weitergeitet.
Fur Schulungszwecke ist die Demonstration im DMO Schulungsgruppe z.B.
DMO 321_F ausreichend.

Sprachkommunikation im Direktbetrieb

e Gruppenruf
o Gruppe im DMO wahlen
o Sprechtaste drucken
o LED und Displayanzeige beobachten
» Freigabeton bzw. Freigabezeichen ( Schriftzug im Display ,Wahlen
> Sprechen®) abwarten
» Der Gesprachstaufbau kann bis zu %2 Sekunde in Anspruch
nehmen
» Hinweis:Warteschlangenfunktion im DMO Modus
Die Funktion simuliert bei den Endgeréten eine
Warteschlangenfunktion im DMO. Damit kann der Nutzer die PTT-
Taste gedriickt halten und das Gerét fordert selbststéndig die
Sprechberechtigung an, sobald der vorige Nutzer das Sprachrecht
abgibt.
o In aktive DMO-Gruppe einsprechen
o Sprechtaste loslassen, um den Gesprachspartner zu hoéren
e Einzelruf (Halbduplex)
e Notruf
o Orange Notruftaste ca. 2 Sekunden lang dricken
o Notruf absetzen
» Der Notruf geht in die aktive Gruppe
o Nach 20 Sekunden wechselt das Funkgerat automatisch in den
Normalzustand
» Das Funkgerat sendet 10 Sekunden (ohne Sendetaste, sog.
Hot-Mic-Funktion), wechselt danach automatisch vom Senden
auf Empfangen fiir 10 Sekunden
o Auf Anzeigen achten
» Im Display erscheint ein rotes Warndreieck
» LED Anzeige wechselt von Rot auf Grun und umgekehrt
o Vorzeitiges Zurucksetzten des Notrufs durch ca. 2 Sekunden langes
Drucken der Notruftaste oder rechte Kontexttaste "Loschen”
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Beispiel:
Notruf Va2, .4 Bei einem Notruf wird der Funkrufname
;,FW FFB&‘ o= an alle Teilnehmer in der gleichen
0262100105512774 Gruppe gesendet
FL LAND 1301 Notruf = Florian FFB LAND 1/3 -1
320_F . :
— -
R , vi. B Jeder Notruf wird als SDS gesendet und
ﬁ‘g _Details A im Funkgerat gespeichert
oo 29 e Notruf im SDS Speicher
1625 02012019 - Florian FFB LAND 1/3 -1
In der TMO Gruppe werden zuletzt
bekannten Koordinaten tbermittelt.
Tipp:

Mégliches Einsatzbeispiel fiir die Atemschutz Uberwachung.
Beim Erfassen des Flaschendrucks wird zusétzlich zu jedem AS- Trupp das
Funkgerét notiert. Somit ist bei einer schlechten oder unversténdlicher

Sprachibermittlung immer sichergestellt von welchem Trupp es sich handelt.
Dasselbe qilt bei einem Notruf.

e Bei einem Teilnehmer erscheint im Display eine Anzeige Uber eine
Textmitteilung, z. B. ein Briefumschlag, zusatzlich blinkt eine LED
e Taste fur den Aufruf der Nachricht dricken
o "verpasste Ereignisse"
o oder Menu "Mitteilungen”
e Loschen der Nachrichten im Menu oder durch Dricken einer vorprogrammierten
Taste, z. B. rote Horertaste

¢ Im DMO-Betrieb kdnnen Textnachrichten nur an die aktive Gruppe versendet
werden

Statusmittelungen versenden und empfangen

Der genaue Umgang mit Statumitteilungen muss noch abgestimmt werden!
Insbesondere automatisierte Empfangsbestatigung.

e Im TMO werden Statusmeldungen Uber die Kurzwahltasten an die Datengruppe
der ILS versendet
e Statusmittelungen kdnnen ausgewahlt werden uber
o die Zifferntasten (Kurzwahl ca. 2 Sek dricken)
o Uber Mentauswahl

e Der Abruf von Statusmitteilungen ist analog zum Abruf von Textmitteilungen
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Netzverlust

fur Veranderungen der Empfangspegelanzeige Antenne mit der Hand abschirmen, ggf.
Antenne abschrauben

Verschlisselung aus

Bei 1 Gerat wird Verschllisselung ausgeschaltet.
Falls dieses sendet, kdnnen Gerate mit aktiver Verschlisselung es empfangen.
Falls dieses empfangt, sind verschlisselte Gesprache unverstandlich.

Handmikrofone

Ausgestattet mit Sendetaste sowie Notruftaste.

Die Mikrofone sind Richtmikrofone und sollten daher zur Sprachquelle (Mund) gerichtet
sein.

Trageweise

Durch die mit der Einsatzkleidung Ubliche Trageweise von Handfunkgeraten in der
Brusttasche ("Gurteltrageweise") wird die Antenne vom Korper teilweise abgeschirmt.
Bei schlechten Empfangspegeln empfiehlt es sich daher, das Gerat mit der Antenne
uber den Kopf zu halten ("Kopftrageweise").
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Begleitheft
Digitalfunk Schulungsunterlagen Digitalfunk
Endanwender
Impressum
Quellen:

Schulungsunterlagen Staatliche Feuerwehrschule Bayern
Schulungsunterlagen Kreisbrandinspektion Minchen
Praxisausbildung: Modulare Truppausbildung Bayern, Kap. 14.3
Bundesanstalt fur Digitalfunk

Endanwender-Umschulung Digitalfunk Wetteraukreis

Version:

Schulungsunterlagen Digitalfunk Version 4.2
Kreisbrandinspektion
Firstenfeldbruck, Dachau, Landsberg und Starnberg

Erstellt:

KBM Andreas Steuer / Landkreis Furstenfeldbruck

KBM Martin Seidl / Landkreis Dachau

KBM Peter Bauch / Landkreis Starnberg

KBM Jorg Eckardt und Anton Donner /Landkreis Landsberg

Ansprechpartner:

KBM Funk

Andreas Steuer Mail: steuer [at] kbom-ffb.de

Sergius Ruppaner Mail: ruppaner [at] kbm-ffb.de
Hans Hintersberger Mail: hintersberger [at] kbi-ffb.de
TTB FFB

Mail: info [at] ttb-ffb.de

Anderungen:

16.12.2014 Farbkennzeichnung HRT erganzt
15.01.2015 Anpassung der MRT + HBC2 Bedienung
23.10.2015 Anpassung der Stati Auswertung HRT

Mai 2016: Anderungen Programmierung fiir Update im Méarz/April 2016
11.2017: Erganzungen Objektfunkanlage, Farbkennzeichnung HRT erganzt

Gruppenstruktur TMO und DMO erganzt
02.2019: Erganzung Praxisibung HRT Gerate

02.2019: Anderungen Programmierung fir Pflichtupdate 2018 V.01 11/18
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